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Resumen—El desarrollo de la computacio´n en la nube es una
tendencia fuerte en la industria de las TI que hace que los
clientes de este nuevo modelo de prestacio´n de servicios, sobre
todo las empresas, se enfrenten a desafı´os nuevos en lo que se
refiere a la gestio´n de la seguridad de sus aplicaciones heredadas
en el nuevo entorno. La cuestio´n es en co´mo migrar de forma
segura los sistemas de informacio´n heredados de estas empresas.
Este artı´culo presenta un proceso (SMiLe2Cloud) y un marco de
trabajo con el que se puede migrar de forma segura los sistemas
corporativos heredados a infraestructuras o entornos en la nube,
siguiendo los 14 dominios de seguridad del CSA y utilizando
ingenierı´a inversa.
Palabras clave—Cloud, seguridad informa´tica, migracio´n de
sistemas heredados, KDM, SLA, SecSLA.
I. INTRODUCCIO´N
Para algunos expertos, la computacio´n en la nube esta´ ”des-
alineada con los modelos y controles de seguridad tradiciona-
les” [1]. Sin embargo, otros ven en este modelo una gran opor-
tunidad para mejorar la seguridad de los sistemas heredados
[2]. Sin embargo, hay algo en lo que todos coinciden: la nube
supone nuevas amenazas y estas amenazas deben ser resueltas
antes de que las aplicaciones de las grandes corporaciones
entren en juego.
¿Que´ tienen en especial esas aplicaciones de las grandes
corporaciones? Que la mayorı´a de ellas se basan en sistemas
de informacio´n heredados (LIS-Legacy Information Systems).
Segu´n una encuesta realizada por MeriTalk [3] a un total de
166 directivos de TI del gobierno federal norteamericano, el
47 % de las aplicaciones de TI se basan en tecnologı´a heredada
que necesita modernizacio´n?. Y gran parte de la moderniza-
cio´n no so´lo se beneficiarı´a de una mejora tecnolo´gica pura,
sino que entrarı´an en juego reducciones de coste importantes
a raı´z de una migracio´n a la nube de parte de la infraestructura
que las soporta [4].
Y sin embargo, aunque la modernizacio´n de los LIS por
medio de la migracio´n a la nube podrı´a implicar inmensos
ahorros y reducciones de los presupuestos, y a pesar de la
preocupacio´n a la que antes nos hemos referido relativa a la
seguridad intrı´nseca del modelo en la nube, hasta la fecha
parece que todavı´a no hay un modelo que permita la migracio´n
a la nube de sistemas que de forma explı´cita incluyan procesos
relacionados con la seguridad de dichos sistemas. Sı´ que
es cierto que existen propuestas de procesos de migracio´n
[5][6][7][8], pero ninguno de ellos propone una verdadera
integracio´n con las cuestiones especı´ficas de seguridad en
forma de necesidades y/o de oportunidades que se derivan del
modelo en la nube.
Nuestro propo´sito con este artı´culo es proponer un marco de
trabajo para tal proceso mediante un conjunto de me´todos que
resuelvan de forma concreta las cuestiones de seguridad y la
integracio´n de la seguridad con procesos de otra naturaleza
orientados todos ellos a la migracio´n segura a la nube de
sistemas de informacio´n heredados. En [9] se realizo´ un
estudio de la importancia de la seguridad en los entornos Cloud
y se analizo´ algunas propuestas de migracio´n al Cloud, que
fue descrito formalmente planteando un ”mapping study” en
[11], donde se indica la falta de iniciativas con respecto a la
seguridad en el propio proceso de migracio´n. En [10] se da
algunas pautas y criterios a la hora de tomar algunas decisiones
en cuanto a que´ caracterı´sticas debemos migrar al Cloud y
cua´les no. Este artı´culo, que se presenta aquı´, avanza en el
sentido de que una vez descubierta la necesidad de disponer
de un proceso de migracio´n donde se incorpore la seguridad
desde el principio, se define dicho proceso de migracio´n con
el propo´sito de servir de soporte y ayuda para migrar las
caracterı´sticas de seguridad de sistemas heredados al Cloud
Computing.
El artı´culo esta´ estructurado en 2 secciones adicionales a
esta introduccio´n. En la seccio´n 2 presentamos el marco de
trabajo propiamente dicho. Y en la seccio´n 3 ofrecemos unas
someras conclusiones y presentamos lo que sera´n las lı´neas de
actuacio´n futuras.
II. SMILE2CLOUD: PROCESO PARA LA MIGRACIO´N A
LA NUBE DE LA SEGURIDAD DE LOS SISTEMAS
HEREDADOS
En esta seccio´n proponemos un proceso (denominado SMi-
Le2Cloud - Security MIgration of LEgacy systems TO Cloud
computing) que pretende resolver el problema de la migracio´n
con seguridad a la nube de sistemas de informacio´n heredados.
Este proceso esta´ basado en el modelo de herradura del SEI
(Software Engineering Institute) [12], pero tambie´n tiene una
vocacio´n de proceso de mejora continua al estilo de Deming.
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Dado que estamos interesados en los aspectos propiamente
relacionados con la seguridad (y no en los esfuerzos generales
de ingenierı´a inversa necesarios para obtener la especificacio´n
funcional) hemos partido de la base de que los ingenieros
a cargo de la migracio´n ya han desarrollado un modelo del
sistema heredado que define las especificaciones funcionales
y los elementos arquitecto´nicos de sistema (con exclusio´n
de las especificaciones relacionadas con la seguridad y la
arquitectura de seguridad) y que han documentado dichas
especificaciones y elementos en un entorno que puede exportar
dicha especificacio´n en formato KDM (Knowledge Discovery
Metamodel) [13]. Es en este punto en el que nosotros entramos
y empezamos a desarrollar los aspectos de seguridad a partir
del disen˜o obtenido mediante ingenierı´a inversa y luego con-
tinuamos con el resto del proceso de segurizacio´n del sistema
migrado.
II-A. Visio´n general
Como se ha indicado antes, nuestro proceso comienza en
el punto ma´s alto del modelo de herradura del SEI, una vez
que la arquitectura ba´sica ha sido obtenida, y justo antes
de que comience la transformacio´n. Desde este punto, conti-
nuara´ transformando y refinando el sistema objetivo, ya desde
una perspectiva puramente enfocada en los temas relacionados
especı´ficamente con la nube.
El proceso SMiLe2Cloud consta de siete actividades dirigi-
das por 14 dominios de seguridad del CSA (Cloud Security
Alliance) [14] que son mostradas en Figura 1. La actividad de
”extraccio´n” esta´ enfocada al uso de la reingenierı´a inversa
para extraer aspectos de seguridad desde el LIS a un modelo
de seguridad (modelo SMiLe) definido para nuestro proceso
de migracio´n. La segunda actividad es la ”valoracio´n” durante
la cual se estudian las principales caracterı´sticas del cloud, los
principales proveedores y diferentes modelos cloud. La tercera
actividad es el ”ana´lisis” de los requisitos de seguridad, las
cla´usulas en los acuerdos a nivel de servicio de seguridad y
los servicios ofrecidos por los proveedores de seguridad del
cloud. La actividad de ”disen˜o” esta´ enfocada en el disen˜o de
la arquitectura de seguridad y en la definicio´n de una estrategia
de migracio´n que sera´ aplicada en la siguiente actividad del
proceso de migracio´n, que es la actividad de ”migracio´n” don-
de los elementos de seguridad son desarrollados, configurados
y contratados siguiente la estrategia previamente definida. La
sexta actividad es la ”evaluacio´n” donde se verifica y valida
el modelo de seguridad migrado. Finalmente, la actividad de
”mejora” captura los nuevos aspectos de seguridad que se
quieren incorporar dentro de un nuevo ciclo del proceso y
se analizan las mejoras y cambios propuestos para nuestro
sistema cloud.
Dado que KDM carece de elementos especı´ficos para
modelar aspectos de seguridad de un sistema heredado, en
realidad parte de nuestro proceso debe realizarse antes de que
exista una especificacio´n completa del sistema obtenida por
ingenierı´a inversa. La actividad de extraccio´n, especı´ficamente
definida en nuestro proceso, precisamente trata con esta u´ltima
parte de la fase de reingenierı´a del modelo de herradura. Sin
embargo, esta fase no es especı´fica de un proceso de migracio´n
a la nube. Podrı´a ser utilizada de forma separada en cualquier
proceso que pretendiera migrar un sistema heredado de forma
segura a cualquier tipo de arquitectura objetivo.
Lo que sı´ es necesario entender de antemano, cuando
estamos pensando en migrar a la nube, es el papel central
que tienen para la seguridad y para la arquitectura del sistema
completo los acuerdos de nivel de servicio (SLA - Servi-
ce Level Agreement) especı´ficos de seguridad (comu´nmente
denominados SecSLA). Los SecSLA son el nu´cleo de la
seguridad en la nube y la mayorı´a de controles especı´ficos
que se pueden implantar se instancian como cla´usulas en el
SecSLA siempre que es posible. Por supuesto, esto depende en
gran media del modelo de despliegue elegido; con un modelo
de infraestructura como servicio (IaaS - Infrastructure as a
Service) como el que ofrece Amazon EC2, la organizacio´n
que esta´ migrando el sistema heredado tiene que trabajar a un
nivel ma´s bajo y disen˜ar e implementar controles tradicionales
por sı´ misma; sin embargo, con modelos de software como
servicio puros (SaaS - Software as a Service), casi todos
los controles de seguridad deben ser implementados como
SecSLA ya sean acordados con el proveedor funcional del
servicio o con un proveedor especı´fico de seguridad como
servicio (SecaaS - Security as a Service); finalmente con
un modelo de plataforma como servicio (PaaS - Platform
as a Service) como el que ofrece Google App Engine una
solucio´n intermedia que balancee controles de ambos tipos
sera´ la aproximacio´n adecuada (la seguridad de la plataforma
recae en el proveedor y la seguridad de las aplicaciones y
la seguridad del propio proceso de desarrollo y despliegue es
responsabilidad del cliente).
Todo esto es importante para la definicio´n de la arquitectura
de seguridad, puesto que algunas actividades en un proceso
tradicional de aseguramiento de sistemas (ya sea en migracio´n
de sistemas o en desarrollo de sistemas desde cero) implican
el disen˜o de controles, mientras que en un proceso orientado
a la nube, la mayorı´a del proceso tiene que ver con el
aspecto nuclear de seleccionar que´ controles disen˜ados por
los proveedores son aplicables y asegurar que las cla´usulas del
SLA cubren dichos controles. De esa manera, las cla´usulas se
convierten, de facto, en los propios controles que salvaguardan
a la organizacio´n cliente (normalmente mediante la aplicacio´n
de obligaciones contractuales o penalizaciones en caso de
que el proveedor no pueda cumplir dichas obligaciones). El
problema, pues, se convierte en una mezcla de disen˜o de
sistemas, seleccio´n de proveedores de servicio y te´cnicas de
negociacio´n de contratos.
En nuestro caso, el objetivo es orientar nuestra aproxi-
macio´n lo ma´s posible hacia la ingenierı´a de sistemas de
informacio´n. Por ello excluiremos inicialmente las soluciones
puramente SaaS que tienden a estar orientadas principalmente
hacia la reingenierı´a de procesos que a la de sistemas. Esto es,
una propuesta SaaS supone normalmente un disen˜o de co´mo el
proceso de negocio debe ser migrado (es decir co´mo podemos
seleccionar el mejor proveedor SaaS que pueda cumplir con
el proceso de negocio y/o en que´ manera debe cambiar dicho
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Figura 1. El proceso SMiLe2Cloud: un proceso para migrar a la nube la seguridad de sistemas de informacio´n heredados.
proceso de negocio para acomodarse al nuevo sistema) pero
tiene poco que ver con cuestiones relacionadas con la inge-
nierı´a de sistemas. En cierto sentido, una solucio´n puramente
SaaS no serı´a una migracio´n pura de un sistema heredado,
sino que serı´a un cambio completo del sistema que tratarı´a
con cuestiones como la migracio´n de los datos del sistema
heredado original ma´s que la migracio´n de funcionalidades.
II-B. Actividades de SMiLe2Cloud
En esta seccio´n presentaremos una descripcio´n en profun-
didad del conjunto de actividades en nuestro proceso SMi-
Le2Cloud las cuales son mostradas en Figura 1. El proceso
tiene 7 actividades: Extraccio´n, Valoracio´n, Ana´lisis, Disen˜o,
Migracio´n, Evaluacio´n y Mejora, y un amplio conjunto de
artefactos de entrada y salida para cada una de las actividades
y que son descritas de forma resumida a continuacio´n.
II-B1. Actividad 1: Extraccio´n: La extraccio´n es la acti-
vidad en la que el modelo de seguridad del sistema heredado
es obtenido a partir del propio co´digo del sistema y de la
documentacio´n del mismo. Se trata de un subproceso de inge-
nierı´a inversa que se puede realizar en paralelo al subproceso
de obtencio´n del modelo de arquitectura general del sistema
heredado. Normalmente ambos procesos se supone que son
realizados con la ayuda parcial de herramientas de ingenierı´a
inversa que faciliten las tareas y pasos que el analista debe
realizar para identificar los diferentes requisitos y controles
de seguridad existentes en el sistema origen.
Se trata de una actividad orientada por los datos y parte de
la especificacio´n formal de los programas y subprogramas del
sistema heredado, ası´ como de los datos gestionados por cada
unidad de programa. Esta especificacio´n formal tiene la forma
de a´rbol de sintaxis abstracta (AST - Abstract Syntax Tree)
que modeliza cada unidad de programa y los datos manejados.
A1.1 Definir el a´rbol de sintaxis abstracta (AST-abstract
syntax tree)
Un a´rbol de sintaxis abstracta es una representacio´n en forma
de a´rbol de la estructura del programa y de los elementos de
datos del sistema heredado y ofrece una equivalencia 1-a-1
entre todos los elementos incluidos en el co´digo en forma de
estructura arbo´rea. El AST es usado para derivar los requisitos
de seguridad del sistema.
A1.2 Extraer aspectos de seguridad del AST
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Para cada elemento de datos y de subprograma que ha sido
representado en el AST, el analista de sistemas debe extraer
los para´metros de seguridad concretos para cada uno de los
perfiles de usuarios definidos en su operacio´n habitual nor-
mal (acceso, creacio´n, modificacio´n, borrado, administracio´n,
auditorı´a).
A1.3 Definir el modelo de seguridad en KDM (Know-
ledge Discovery Metamodel)
Nuestra aproximacio´n propone evitar esta situacio´n haciendo
que cada artefacto y control de seguridad del sistema heredado
sea instanciado en una regla de seguridad de negocio y se
incluye en el modelo conceptual durante la fase de ana´lisis.
A1.4 Definir el modelo de seguridad (modelo SMiLe)
El modelo SMiLe (Security MIgration of LEgacy systems)
es un modelo de seguridad de un sistema heredado que
ha sido derivado desde las reglas de negocio de seguridad
definidos mediante KDM y los activos identificados en el paso
A1.3. Ahora es necesario incluir las polı´ticas y controles de
seguridad que fueron predefinidos para el sistema heredado
(con independencia de si el sistema debe ser migrado a la
nube o no).
II-B2. Actividad 2: Valoracio´n: La actividad de valoracio´n
es en la que el modelo general de seguridad del sistema
heredado es adaptado al nuevo entorno (en nuestro caso,
a la nube). Comenzamos con un modelo SMiLe que no
esta´ especı´ficamente adaptado al entorno de la nube y en dicho
modelo estudiamos las fortalezas, debilidades, oportunidades
y amenazas especı´ficas que la nube incorpora. Esta actividad
comienza con el modelo SMiLe (esto es, el modelo de se-
guridad del sistema heredado obtenido por ingenierı´a inversa)
y es realmente la primera actividad de ingenierı´a directa del
modelo de herradura que define nuestro proceso.
Los objetivos de esta actividad son los siguientes: refinar el
modelo SMiLe para obtener un modelo SMiLe2Cloud (esto
es, adaptar el modelo del sistema heredado con las amenazas
especı´ficas de la nube, los activos especı´ficos en la nube, los
escenarios especı´ficos de la nube, los requisitos especı´ficos
de la nube, etc.); seleccionar un conjunto de proveedores de
servicios en la nube y de proveedores de seguridad en la nube
que, al menos parcialmente, cumplan con los requisitos de se-
guridad del modelo SMiLe2Cloud del sistema heredado segu´n
nuestra especificacio´n de seguridad; y validar los modelos de
servicio y de despliegue que pueden utilizarse dentro de los
lı´mites de dichas especificaciones de requisitos de seguridad.
A2.1 Definir la matriz DAFO (Debilidades, Amenazas,
Fortalezas y Oportunidades) e incorporar los elementos
especı´ficos de la nube en el modelo SMiLe
Se define una matriz (DAFO) con las debilidades, fortalezas,
oportunidades y nuevas amenazas que el modelo cloud plantea
al LIS.
A2.2 Validar proveedores en la nube
Una vez que la matriz DAFO se ha completado, el analista
debe contrastarlo con el modelo SMiLe del LIS y comprobar
la lista de proveedores de servicios cloud que puede abordar
las especificaciones funcionales del LIS y extraer las espe-
cificaciones de seguridad que ofrecen dentro de los te´rminos
del acuerdo de nivel de servicio. El analista tambie´n debe
comprobar cua´les te´rminos relacionados con la seguridad del
acuerdo a nivel de servicio esta´n abiertos a negociacio´n.
A2.3 Validar modelos en la nube
Dado que las diferentes propuestas de modelos cloud (modelos
de servicios y modelos de despliegue) forman parte de la
arquitectura del modelo cloud y no del modelo de seguridad,
no se debe tratar de cambiar los modelos seleccionados o
propuestos definidos en la arquitectura LIS. Sin embargo, los
modelos conducen a una diferencia en las restricciones de
seguridad que el sistema migrado debera´ enfrentar. Por tanto,
es necesario validar si los modelos seleccionados o propuestos,
de los proveedores seleccionados en el paso anterior, pueden
o no cumplir con los requisitos de seguridad del LIS. Si no,
el riesgo que no esta´ cubierto por el requisito de seguridad no
cumplido debe ser aceptado o un cambio en la arquitectura
destino debe ser recomendada, proporcionando una lista de
modelos aceptables que cumplen con los requisitos de seguri-
dad.
II-B3. Actividad 3: Ana´lisis: La actividad de ana´lisis es
en la que definimos los requisitos de seguridad a implementar
e identificamos el conjunto de servicios de seguridad contra-
tables a proveedores especı´ficos de seguridad como servicio
(SecaaS) que se integrara´n en nuestra aplicacio´n una vez
migrada a la nube. Tambie´n se identificara´n otros controles
tales como las cla´usulas esta´ndar del SLA que afectan a
cuestiones de seguridad y tambie´n puede que volvamos a
validar si los proveedores de servicio en caso de que algu´n
proveedor concreto no pueda cumplir dentro de su marco
contractual con los requisitos fundamentales de seguridad
definidos.
A3.1 Ana´lisis de requisitos de seguridad en la nube
El modelo SMiLe2Cloud actualizado, proveedores cloud va-
lidados, modelos de servicio y despliegue son usados para
derivar un conjunto de requisitos de seguridad con la cual
el sistema disen˜ado debe cumplir con el nuevo entorno. Los
requisitos sera´n un subconjunto de requisitos del LIS que
el LIS ten?a y con los requisitos que se incluyeron en el
desempe?o del ana´lisis DAFO.
A3.2 Asociacio´n de los requisitos de seguridad con los
elementos de SMiLe
Los artefactos obtenidos a partir de la tarea anterior deben ser
utilizados para desarrollar un mapeo entre los requisitos de
seguridad del LIS y una especificacio´n formal de los requisitos
de seguridad con la que el sistema destino debe cumplir para
estar seguro de acuerdo con la especificacio´n de la nueva
arquitectura.
A3.3 Ana´lisis de los acuerdos esta´ndar de nivel de
servicio
Una vez que los requisitos de seguridad se han identificado y
definido formalmente, es necesario seguir analizando el SLA
esta´ndar definido por los proveedores de la nube en busca de
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problemas de seguridad, polı´ticas de seguridad, elementos de
seguridad que pueden ser medidos, etc.
A3.4 Ana´lisis de servicios de seguridad
La u´ltima tarea de esta actividad se ocupa de los servicios
de seguridad actuales que son ofrecidos por los proveedores
de servicios de seguridad. Una vez ma´s, esto puede implicar
el ana´lisis de SLA de estos proveedores y mapear algunas
cla´usulas del SLA en requisitos de las actividades anteriores.
II-B4. Actividad 4: Disen˜o: En la actividad de disen˜o se
definen los componentes propiamente dichos que forman el
nu´cleo de la arquitectura de seguridad del sistema (cla´usulas,
controles personalizados, protocolos, etc.), y no so´lo se define
el disen˜o, sino que tambie´n se define la forma en la que
deben ser validados y se planifican las actividades que sera´n
necesarias en la migracio´n real de la seguridad del sistema
heredado.
A4.1 Disen˜ar la arquitectura de seguridad ba´sica para la
nube
En esta tarea, se toma la especificacio´n de los requisitos de
seguridad y las cla´usulas del SLA identificados en los pasos
anteriores, junto con la lista de los anteriores servicios de
seguridad cloud y se desarrolla la arquitectura de seguridad
ba´sica en te´rminos de controles que se pueden ser integrados
para cumplir con los requisitos de seguridad.
A4.2 Disen˜ar los acuerdos personalizados de nivel de
servicio
Siempre que sea posible, SLA (ya sea SLA general o SecSLA)
debe ser personalizado para satisfacer las necesidades especı´fi-
cas del cliente. La mayorı´a de los analistas cloud aconsejan
que los contratos de servicio se adapten a las necesidades
del cliente. En la pra´ctica, esto so´lo sera´ un motivo de
preocupacio´n para los grandes clientes que pueden negociar
contratos lucrativos. Por otra parte, es evidente que no todos
los proveedores de servicios permitira´n la personalizacio´n de
los servicios y/o cla´usulas hasta el grado deseado.
A4.3 Validar la arquitectura de seguridad especı´fica de
la nube
Una vez que la arquitectura de seguridad ha sido obtenida,
y antes que la migracio´n actual comience, tiene lugar la
validacio´n de la arquitectura. Esta validacio´n involucra una
revisio´n formal del disen˜o que hemos propuesto (ya sea SLA
o controles personalizados). Despue´s de esta validacio´n, la
aplicabilidad y viabilidad te´cnica de la arquitectura deberı´a
ser aclarada; es decir, todos los controles que se implementen
a trave´s de SLA deberı´an ser elegibles o dentro del a´mbito
SLA de los proveedores seleccionados y la responsabilidad de
entregar el control siempre debe estar clara (es decir, cuando
usamos dos proveedores de servicios, debemos asegurarnos
que no hay ninguna posibilidad de que los contratos deleguen
mutuamente la responsabilidad del control de seguridad).
Como alternativa, los controles deben poder aplicarse como
controles personalizados en el modelo seleccionado (es decir,
en PaaS, el acceso esta´ disponible para definir usuarios y
otorgar permisos en una base de datos).
A4.4 Planificar la estrategia de migracio´n
Finalmente, la u´ltima tarea de la actividad de disen˜o es
desarrollar un plan relativo a co´mo la seguridad del LIS
sera´ implementada con recursos, horarios, logros, etc.
II-C. Actividad 5: Migracio´n
Finalmente, la propia migracio´n tiene lugar y es necesario
contratar en la realidad los servicios y firmar los acuerdos de
nivel de servicio y desarrollar los elementos de seguridad per-
sonalizados e implantarlos y configurarlos para dejar todos los
controles de seguridad en condiciones de operacio´n habitual.
A5.1 Contratar servicios de seguridad
En este punto tiene lugar la formalizacio´n del contrato. Este
contrato puede ser un acuerdo de nivel de servicio con un
proveedor de servicios de seguridad en la nube o pueden ser
las cla´usulas especı´ficas de seguridad que se definen en los
contratos con proveedores de servicios IaaS, PaaS o Saas.
A5.2 Desarrollar controles de seguridad a medida
Si nuestra arquitectura define controles de seguridad personali-
zados, ha llegado el momento de desarrollarlos. Por ejemplo,
si hemos definido que nuestro sistema tendra´ una pieza de
software que controlara´ los perfiles de usuario en una base
de datos ofrecida por un proveedor de PaaS que no incorpora
un sistema de roles internamente en la propia base de datos,
sera´ necesario desarrollar la pieza de software que realice
la gestio´n del roles e integrarla en nuestras aplicaciones y
programas que desarrollan elementos funcionales; tambie´n
sera´ necesario en este punto hacer las pruebas unitarias de
software de los controles de seguridad a medida.
A5.3 Configurar controles de seguridad
Para los controles de seguridad personalizados definidos, con-
tratados y/o implantados de forma personalizada en los pasos
anteriores, normalmente es necesario realizar una funcio´n
de despliegue en el sistema final. Adema´s, si los controles
necesitan algu´n tipo de configuracio´n, en este punto debera´n
ser configurados y afinado su funcionamiento.
II-D. Actividad 6: Evaluacio´n
Una vez que todo el proceso ha concluido y el sistema
heredado ha sido movido a la nube de forma segura, es el
momento de verificar y validar el sistema y los controles de
seguridad.
A6.1 Verificar seguridad del sistema cloud
En actividades anteriores (durante el ana´lisis y el disen˜o)
algunos de los artefactos de salida eran entradas en la parte del
proceso y del modelo de seguridad que trata con las cuestiones
de pruebas, verificacio´n y certificacio´n de la seguridad.
A6.2 Validar seguridad del sistema cloud
Te´cnicamente, la validacio´n es la actividad formal que hace
que un sistema sea va´lido para el responsable de las cues-
tiones de seguridad de las tecnologı´as de la informacio´n: el
administrador de la seguridad. La tarea consiste en revisar las
evidencias obtenidas en la actividad anterior y en producir un
documento que establece que la gestio´n de la seguridad esta´ de
acuerdo con la seguridad de los sistemas heredados (LIS)
migrados a la nube de acuerdo con los requisitos especificados.
196 L. Ma´rquez, D. G. Rosado, D. Mellado, E. Ferna´ndez.Medina
II-E. Actividad 7: Mejora
Dado que nuestro proceso tiene vocacio´n de mejora con-
tinua (se trata de un ciclo de Deming) no finaliza con la
validacio´n real del sistema en funcionamiento. Perio´dica-
mente, el responsable de la seguridad del sistema heredado
debera´ reunir nuevas evidencias que permitan asegurar que el
sistema esta´ permanentemente configurado segu´n los requisitos
y para´metros de seguridad definidos y que permita renovar la
validacio´n. Tambie´n estudiara´ mejoras que afecte al ana´lisis
DAFO, al ana´lisis de seguridad en la nube o incluso a la lista
de servicios en la nube que pueden ser considerados en las
anteriores tareas.
A7.1 Estudiar mejoras
La nube es un entorno cambiante. Algunos de los problemas
que ahora esta´n siendo objeto de estudio por parte de la
mayor parte de los expertos, hace un par de an˜os ni siquiera
se conocı´an. En un par de an˜os, puede que haya servicios
completamente nuevos que ayuden a fortalecer la seguridad
de un sistema heredado migrado a la nube. Adema´s, dado que
al mover un sistema a la nube, delegamos la responsabilidad
sobre la aplicacio´n de algunos controles, es necesaria y acon-
sejable que se vigilen los niveles y me´tricas definidos para
asegurar su cumplimiento.
A7.2 Renegociar cuestiones de seguridad
Finalmente, hemos definido una actividad que permita renego-
ciar con los proveedores de servicios y proveedores de seguri-
dad las incidencias de seguridad. Esta negociacio´n es diferente
de la que supone la renegociacio´n de nuevos servicios.
III. CONCLUSIO´N
En este artı´culo hemos presentado un proceso que permite
la migracio´n de la seguridad o la migracio´n segura a la nube
de un sistema de informacio´n heredado. Comenzamos en el
punto en el que el sistema ha sido objeto de un proceso de
ingenierı´a inversa y tenemos disponibles una serie de modelos
KDM que definen la parte funcional del sistema heredado.
Desde este punto, ofrecemos una serie de actividades que
permitira´n evolucionar estas especificaciones en formato KDM
en una arquitectura de seguridad para el sistema heredado
y desde allı´ en un sistema objetivo migrado a la nube en
forma segura; actualmente estamos desarrollando te´cnicas y
plantillas para automatizar parcialmente el proceso de entrega
de una arquitectura segura y para mapear la arquitectura de
seguridad deseada en un modelo que de forma especı´fica
trate las cuestiones especı´ficas de la nube como las amenazas
especı´ficas que la nube presenta, los requisitos de seguridad
especı´ficos para la nube, los controles especı´ficos relaciona-
dos con la nube (ya sean en su forma de seguridad como
servicio o como controles personalizados); todo ello con la
intencio´n de que una aplicacio´n heredad que sea migrada
a la nube cumpla esta´ndares de seguridad en la nube tales
como la matriz de controles de la CSA. Nuestro trabajo
futuro se enfocara´ en un refinamiento del propio proceso y
en el desarrollo de herramientas y patrones que permitan de
forma semiautoma´tica asistir al analista de seguridad en las
actividades de obtencio´n del modelo de seguridad del sistema
heredado y la derivacio´n del modelo de seguridad del sistema
migrado a la nube a partir de aque´l. La aplicacio´n real de
migracio´n de un sistema heredado al cloud se definira´ y
ejecutara´ siguiendo SMiLe2Cloud.
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